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[ Actualité ]

La suprématie américaine sur Internet en
question au SMSI

Alors que se termine la 1%° phase du Sommet
Mondial de la Société de 1’Information (SMSI), qui s’est
déroulé du 10 au 12 décembre 2003 a Geneve, il est plus
que jamais le moment de rappeler qu’Internet fait 1’ objet
d’une main mise de la part des Américains.

La question de la gouvernance d’Internet a été le sujet
phare de ce sommet, placé sous I’égide des Nations
Unies et de I'UIT (Union Internationale des
Télécommunications) et nombreuses sont les voix qui
s’élevent pour demander une gouvernance réellement
internationale (c’est a dire moins soumise au
gouvernement américain). Les arricres  pensés
économiques des Etats Unis sont évidentes au vu de la
quantité d’informations confidentielles accessibles.

Cette 1°° phase a abouti a la rédaction d’une
Déclaration de principe et d’un Plan d’action. Les
groupes de travail formés discuteront de cette suprématie
en vue de la 2°™ phase du SMSI en novembre 2005 2
Tunis. Le pouvoir de I’Icann concernant le nommage sur
Internet est notamment sur la sellette.

— Plus d’informations sur le site du SMSI :
http://www.itu.int/wsis/index-fr.html

Le GP Informatique & Télécoms

féte ses 35 ans !

Daniel Rapenne (Ch 56, président de 1’association),
Michel Harmant (Ch 61, délégué général) et Hubert
Labonne (An 57, président de la commission
d’animation et de coordination des groupes
professionnels) avaient tenu a honorer de leur présence la
sympathique cérémonie qui, le 11 décembre dernier a
I’Hotel Iéna, marquait le 35¢me anniversaire de la
création du GP « informatique et télécoms ».

Ce groupe créé dans les années 60 et dont I’objectif
était de promouvoir activement I’informatique dans la
communauté Arts et Métiers ne compte pas moins de
1600 membres aujourd’hui.

Le président du GP, Yvon Broudin, garant du
dynamisme de ce groupe, s’est d’ailleurs vu remettre la
médaille d’argent de I’association par Daniel Rapenne.

[ Editorial ]

Les technologies des télécoms ne cessent d’évoluer.
Avec 'usage généralisé d’Internet, il manquait jusque la
la possibilité de communiquer sans fil a la patte tout en
disposant du mé&€me confort tant sur le réseau des réseaux
que sur le réseau domestique ou d’entreprise. Le Wi-Fi
nous apporte aujourd’hui la solution. C’est une
technologie qui envahit le marché grice a son cofit peu
élevé. Elle est adoptée en masse, y compris par les
particuliers. Elle apporte aux entreprises un gain
significatif par rapport aux structures cablées. Les débits
proposés sont voisins de ceux des réseaux locaux
habituels et la limite se situe plutdt du coté du lien
Internet.

Depuis 1’assouplissement de la législation, le Wi-Fi

permet également de rendre accessible Internet a haut débit
dans des lieux isolés, aussi bien que dans des lieux publics.

L’utilisation de cette technologie, par définition tres

ouverte, demande quelques précautions supplémentaires
sur le plan de la sécurité, notamment lorsqu’elle donne
acces a un réseau local. Comme dans beaucoup de cas dans
ce domaine, I’application de quelques regles simples
permet d’éliminer une grande partie des risques. En
revanche un haut niveau de sécurité nécessite I’intervention
de spécialistes.

Sont intervenus sur le sujet, le 15 décembre a

U’hotel d’Iéna :

V' Philippe BOUVIER, Thales Secure Solution

v’ Frédéric BRUNETEAU, SFR, chargé du
programme WiFi

v’ Jean Paul FIGER, Cap Gemini, Vice Président en
charge des NTIC

v' Jean Denis MONJOT, CCI Clermont Ferrand,

Représentant pour les TIC a la CRCI

Une manifestation co-organisée par les GP des

Arts & Métiers et de I’EM Lyon.



[ Une technologie mature ]

Le terme « WiFi » (Wireless Fidelity) est le nom
commercial de la norme 802.11 édictée par I'IEEE. Le
WiFi est une technologie Ethernet de transmission sans fil
s’appuyant sur la bande des 2.4GHz (contrairement au cas
de 'UMTS, cette gamme de fréquence est libre, et ne fait
donc pas l'objet de licence). Ce type de fréquence
implique que la portée est liée a la topologie des lieux. Elle
est par ailleurs limitée a la puissance d’émission du point
d’acces WiFi. Si en général la portée est de 100 a 500 m
(desserte omnidirectionnelle), il est toutefois possible
d’atteindre les 30 kms en point a point (liaison
directionnelle).
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Le débit peut aujourd’hui atteindre les 11Mbits/s (norme

actuelle : 802.11b) a partager entre les différents utilisateurs, ce qui fait de cette technologie 1’'unique moyen pour
utiliser du haut débit sans fil (voir figure 1). Ce débit augmentera encore dans les prochaines versions de la norme. Il
faut néanmoins noter que le débit offert dépend du débit fournit en amont du point d’acces. Le WiFi s’appuie en effet
sur les infrastructures filaires existantes et ne sert qu’a couvrir les derniers metres séparant 1’utilisateur du réseau.

Cette norme peut s’appuyer des aujourd’hui sur une grande offre de produits compatibles : les points d’acces
WiFi et les terminaux mobiles sont d’ores et déja disponibles sur le marché (voir figure 2).
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[ Quelles utilisations ? ]

Depuis 2003, la plupart des produits
mobiles (Laptop, Tablet PC et PDA) sont
équipés en usine de la technologie WiFi. Il est
par ailleurs tres facile d’ajouter une carte
ethernet WiFi a un ordinateur fixe ou mobile
n’en disposant pas. Cette disponibilité des
équipements rend possible la création de

réseaux Haut-Débit internes, mais pas
seulement. On peut distinguer 3 types
d’usages :

v/ au  domicile (connecter plusieurs

ordinateurs entre eux et a Internet) ,

v’ en entreprise (acces au réseau et a
Internet avec un poste mobile) ,

v en mobilité (acces a Internet et/ou au
réseau de I’entreprise en mobilité).

Si le WiFi s’implante de plus en plus dans les
foyers, les entreprises restent frileuses face a
d’éventuels problemes de sécurisation de leur
réseau.




Cette technologie permet néanmoins

de répondre a la problématique de
désenclavement des zones mal desservies
par Internet. En couplant une connexion
satellite a un point d’acces WiFi, certaines
collectivités proposent une solution peu
onéreuse pour accéder a Internet. Il peut étre
par ailleurs judicieux d’utiliser le WiFi en
vue d’interconnecter des sites proches a
moindre frais.
Les initiatives telles que Pr@tic (Plan de
promotion et d'action pour les technologies
de l'information et de la communication)
lancé par certaines Chambres de Commerce
et de D'Industrie permettent ainsi a des
entreprises de se sensibiliser a I’apport de ce
type de technologie.

Le cas de [l'utilisation mobile est
atypique mais le plus prometteur. Il se situe Figure 3 : Les Hotspots sont des points d’acces Wi-Fi en
2 mi-chemin entre les considérations mobilité. IIs sont mis a disposition par des aéroports,
purement informatiques et le marché des hotels, gares, restaurants, hotels...

Télécom. De nombreux opérateurs voient en
effet dans le WiFi une technologie complémentaire a leurs offres (GSM, GPRS ou UMTS). Ce marché cible avant
tout le cadre nomade qui souhaite pouvoir accéder partout a I’ensemble des données d’Internet et de sa société.
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Source : SFR, 28 Mai 2003, Journal du Net 26 juin 2003 Gartner Symposium/ITxpo March 2003

L’utilisation mobile est en quéte d’un modele économique. Si de nombreux Hotspots sont en cours
d’implantation dans les grandes villes (voir figure 3), le modele n’est pas arrivé & maturité. Le caractere libre de la
gamme de fréquences utilisée implique 1’absence de tout monopdle, et de fait la multiplicité des opérateurs : si le
réseau auquel ' utilisateur est abonné n’est pas disponible, il est actuellement nécessaire d’acheter une carte prépayée
afin d’accéder au réseau d’un autre opérateur. L’Association WiFi Multi Opérateurs créée par SFR, Orange et
Bouygues espere fédérer I’ensemble des acteurs du marché francgais afin d’étre en mesure de proposer un acces
simple a n’importe quel Hotspot par roaming (le choix du réseau s’effectue de manicre transparente pour
I’utilisateur).

L’engouement pour cette technologie n’est pourtant pas démenti. L’expérience Wixos orchestrée par la
RATP/Naxos, Cap Gemini et Cisco en est la preuve. Cette offre WiFi grand public s’appuyant sur les infrastructures
de Naxos (réseau Gigabit Ethernet) permettait un acces gratuit a Internet le long de la ligne 38 des bus parisiens.
L’expérience a donné lieu a une enquéte de satisfaction et une étude sur le type d’utilisation afin de confirmer les
attentes de ce nouveau marché. Les résultats sont a la hauteur des espérances affichées.

Sécurité croissante

[ Un point clé : la sécurité ]

WEP \ WPA \ 802.11i
Wireless Equivalent Privacy WiFi Protected Access

Pour faire face a ses détracteurs qui
considerent le WiFi comme une technologie

£ p (WPA v2) rent 1 . ! §
peu optimisée contre les fuites d’information
TUNNELS VAN et les intrusions, la norme 802.11b
— s’ appuyant sur WEP (Wireless Equivalent
Privacy, voir figure 4) se devait d’évoluer.
En effet, le WEP n’apporte pas la sécurité
minimum requise pour les sociétés.
Un attaquant déterminé peut contourner
toutes les protections' apportées la norme, et
ce aux niveaux :
Figure 4 : Evolution de la sécurisation de la norme v confidentialité,
802.11 v intégrité,

v' authentification.

' clé de chiffrement d’une longueur de 40 bits, plus un vecteur d’initialisation de 24 bits généré a chaque paquet



Si la norme 802.11i — sensée apporter un certain nombre de réponses aux faiblesses du WiFi — se fait encore
attendre, le nouveau standard WPA (WiFi Protected Access) améliore grandement la sécurité : clé de 128 bits
systématisée et changée dynamiquement, utilisation du protocole de cryptage TKIP (Temporal Key Integrity
Protocol), amélioration des mécanismes d’authentification. Reste a savoir quel sort va étre réservé aux matériels
acquis avant aofit 2003 (date a partir de laquelle les nouveaux équipements devront supporter le standard WPA pour
accéder au label « WiFi ») ? En théorie, WPA peut étre implémenté sur des matériels existants. Mais dans les faits,

tout dépend de la politique de chaque constructeur.

Néanmoins, méme dans I’état actuel des choses il n’y a pas lieu de dramatiser. En effet il existe sur 802.11b,
tout comme sur le WEB, des surcouches de sécurité (protocole SSL /VPN/...) permettant de satisfaire a la plupart des
utilisations. Evidemment la question de la maitrise de la technicité se pose. Les PME/PMI sont en effet peu
sensibilisées a ces problemes de sécurité. Dans ce cas, comme dans le cas d’une utilisation grand public, il est
nécessaire de protéger ses équipements par le biais d’un firewall correctement configuré.

[ Pour en savoir plus ] [ Prochaines dates ]

v Lesite de I'[EEE (en anglais) v' Extranet/intranet : les problématiques d'un
http://standards.ieee.org/wireless/ grand groupe, I'exemple d'EDF

v Le site de la Wi-Fi Alliance (en anglais) le jeudi 15 janvier 2004 2 09:00 - ESCP multimédia
hEtD:// www.wi-fi.org v Le GPS et le projet Galiléo

v' L’offre Wi-Fi de SFR le mardi 20 janvier 2004 a 18:30 - Arts et Métiers
ht’t ! w1f1;sfr.fr/ o ) informatique et télécoms

v' L’actualité du Wi-Fi dans le journal du net v' A Lyon : Les logiciels libres, donc gratuits. outils
http://www.journaldunet.com/dossiers/wifi/index. de compétitivité pour l'entreprise ?
shtml -~ le mardi 20 janvier 2004 2 19:00 - EM Lyon

v Dossier Wi-Fi sur Comment ¢a marche ? v Informatique : révolution dans les méthodes de
http://www.commentcamarche.net/wifi/wifiintro. travail des architectes
php3 le mercredi 21 janvier 2004 & 19:30 — Centrale

informatique, électronique et télécommunications
v' Marché des TIC et régulation : Le role des
autorités francaises et européennes.

[ I mations j m le jeudi 22 janvier 2004 a 19:30 - X Informatique

L s v" IPV6, la prochaine génération d'internet
le mardi 10 février 2004 a 19:30 - Intergroupe

Formation Relation de travail - Communication - Informatique Electronique et Télécommunications des
Animation : Ecoles Centrale Lille, Lyon et Nantes
Se situer au sein du systeéme complexe qu'est
'entreprise A
Développer son leadership au sein de son équipe . = i
- Les services € “Metiers

re un acteur du changement Junior Etudes

Savoir assumer une responsabilité économique
Communiquer de fagon positive L’AMIE est la Junior Entreprise ® de 'ENSAM. Elle
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